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RESUMEN

La presente investigacion tuvo como objetivo determinar la relacion entre el delito
de estafa informatica y las criptomonedas en el Peru, 2023. El estudio se desarrollo
bajo un enfoque cuantitativo, de tipo basica, nivel correlacional y disefio no
experimental de corte transversal. La poblacion estuvo conformada por operadores
del derecho con conocimientos en la materia, a quienes se les aplico un
cuestionario estructurado. La validez del instrumento se establecié mediante juicio
de expertos y la confiabilidad se determiné con el coeficiente Alfa de Cronbach,
obteniéndose un valor de 0.81, considerado de muy alta confiabilidad. Para el
procesamiento de la informacién se utilizé el programa estadistico SPSS vy, en el
analisis inferencial, se aplicé el coeficiente Tau-b de Kendall. Los resultados
evidenciaron una relacion positiva débil y estadisticamente significativa entre el
delito de estafa informatica y las criptomonedas (tb = 0.309; p = 0.003). Asimismo,
se identificd relacion significativa entre los sistemas de inversion online y las
criptomonedas (tb = 0.308; p = 0.001), entre el phishing y las criptomonedas (1b =
0.201; p = 0.001), entre las transferencias falsas y las criptomonedas (1b = 0.304;
p = 0.003), y entre el comercio electrénico fraudulento y las criptomonedas (tb =
0.305; p = 0.008). Se concluye que las criptomonedas se relacionan de manera
significativa con diversas modalidades de estafa informatica, favorecidas por el
anonimato relativo, la limitada trazabilidad y la insuficiente regulacion en el contexto

peruano.

Palabras claves: criptomonedas, estafa informatica, fraude digital, phishing,

seguridad tecnoldgica.
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ABSTRACT

This research aimed to determine the relationship between online fraud and
cryptocurrencies in Peru in 2023. The study employed a quantitative, basic,
correlational, and non-experimental cross-sectional design. The population
consisted of legal professionals with expertise in the subject, who were administered
a structured questionnaire. The instrument's validity was established through expert
review, and its reliability was determined using Cronbach's alpha coefficient,
yielding a value of 0.81, considered highly reliable. The SPSS statistical software
was used for data processing, and Kendall's Tau-b coefficient was applied for
inferential analysis. The results showed a weak but statistically significant positive
relationship between online fraud and cryptocurrencies (tb = 0.309; p = 0.003).
Furthermore, a significant relationship was identified between online investment
systems and cryptocurrencies (tb = 0.308; p = 0.001), between phishing and
cryptocurrencies (tb = 0.201; p = 0.001), between fraudulent transfers and
cryptocurrencies (tb = 0.304; p = 0.003), and between fraudulent e-commerce and
cryptocurrencies (tb = 0.305; p = 0.008). It is concluded that cryptocurrencies are
significantly related to various forms of online fraud, facilitated by relative anonymity,

limited traceability, and insufficient regulation in the Peruvian context.

Keywords: cryptocurrencies, computer fraud, digital fraud, phishing, technological

security.
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. INTRODUCCION

En la actualidad, el panorama digital estda marcado por un incremento en la
adopcion de criptomonedas como mecanismo para el intercambio y resguardo de
valor, lo cual ha transformado significativamente la dinamica de las transacciones
econdmicas a nivel global. Sin embargo, este vertiginoso avance también ha
generado nuevos desafios tanto legales y sociales, entre los cuales destaca la
“proliferacion de delitos informaticos”, particularmente la estafa informatica, que se
ha visto fortalecida por el uso de entornos digitales descentralizados (Bank for
International Settlements, 2023). Asimismo, este fendmeno se vincula con los
riesgos emergentes asociados a los criptoactivos en el sistema financiero global
(European Central Bank, 2023). En ese sentido, ambas variables adquieren
relevancia debido a su interaccion directa dentro de un ecosistema digital en

constante evolucion.

A nivel internacional, la problematica de la estafa informatica vinculada al uso de
criptomonedas ha experimentado un crecimiento sostenido, debido a las
caracteristicas propias de estos activos digitales, como el anonimato, la
irreversibilidad de las transacciones y la ausencia de regulacion uniforme en
diversos paises. Estas condiciones han permitido que organizaciones criminales
adapten sus meétodos delictivos tradicionales hacia nuevas modalidades digitales,
utilizando criptomonedas para ejecutar fraudes, estafas de inversion y otras
actividades ilicitas a gran escala, generando pérdidas economicas significativas
(United Nations Office on Drugs and Crime, 2024). De igual manera, se ha
evidenciado que el uso criminal de criptomonedas se ha expandido en distintas
regiones, consolidandose como un problema transnacional (COPOLAD, 2025). En
este contexto, la importancia de las variables radica en que la estafa informatica ha
evolucionado en complejidad y alcance, encontrando en las criptomonedas un

medio que potencia su ejecucion.

Asimismo, diversos reportes internacionales evidencian que el uso de
criptomonedas en delitos informaticos continia en aumento, consolidandose como
un mecanismo recurrente para la comisién de fraudes digitales, especialmente en
esquemas como phishing, plataformas falsas de inversién y transferencias

12



engafnosas, donde la dificultad para rastrear operaciones representa un desafio

para las autoridades (Chainalysis, 2026).

En esa misma linea, estudios recientes advierten que la trazabilidad limitada de las
transacciones favorece la expansion de estafas digitales en entornos
descentralizados (TRM Labs, 2026). Esta situacion pone en evidencia la necesidad
de fortalecer los sistemas de control y supervision a nivel global, asi como de

comprender la relacion existente entre ambas variables.

En el contexto peruano, la estafa basica se encuentra regulada en el articulo 196
del Cddigo Penal; sin embargo, no se hace una mencioén especifica a la estafa
informatica, lo cual evidencia una limitacion normativa frente a las nuevas
modalidades delictivas que surgen en entornos digitales. Esta situacion guarda
similitud con experiencias internacionales como la de Alemania, donde fue
necesario adecuar el tipo penal para responder a los desafios del delito informatico,
mientras que en paises como Espafia ya existen disposiciones especificas que
regulan esta figura en el ambito digital (European Criminal Law Review, 2024).
Asimismo, diversos estudios juridicos destacan la necesidad de modernizar los
marcos normativos frente a los delitos informaticos emergentes (Carrizosa, 2024).
En ese sentido, la importancia de las variables a nivel nacional radica en la
necesidad de adecuar el marco juridico peruano para enfrentar eficazmente estos

delitos.

Del mismo modo, en el Peru se ha evidenciado un incremento de casos vinculados
a fraudes digitales mediante el uso de plataformas virtuales y criptomonedas, lo
cual se ve agravado por las dificultades en la obtencién y valoracién de pruebas
digitales, asi como en la identificacion de los responsables, lo que limita la eficacia
del sistema de justicia (Arce, 2026). A ello se suma que la individualizacion del
ciberdelincuente representa un desafio constante en el ambito penal, dificultando
la persecucion efectiva de estos delitos (Gomez, 2026). En consecuencia, la
relacion entre la estafa informatica y las criptomonedas adquiere especial
relevancia en el ambito nacional, debido a la necesidad de fortalecer tanto la

normativa como los mecanismos de investigacion.
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Por lo tanto, se fijo como objetivo general determinar la relacion que existe entre el
delito de estafa informatica y las criptomonedas en el Peru, 2023 y de manera
especifica: Evaluar la relacion que existe entre los sistemas de inversion online y
las criptomonedas en el Peru, 2023., Establecer la relacion que existe entre el
Phishing y las criptomonedas en el Peru, 2023., Identificar la conexién que existe
entre las transferencias falsas y las criptomonedas en el Peru, 2023. , Analizar la
asociacion que existe entre el Comercio Electronico Fraudulento y las

criptomonedas en el Peru, 2023.

A nivel local, esta problematica se manifiesta de manera mas cercana a la realidad
de los ciudadanos, donde se observa el incremento de estafas a través de redes
sociales, plataformas digitales y aplicaciones de pago, incluyendo medios como
Yape y Plin, los cuales, a pesar de estar respaldados por entidades financieras,
también son utilizados para la comisién de fraudes. Asimismo, se han identificado
casos de plataformas falsas, esquemas piramidales y suplantacién de identidad
digital, donde los usuarios, muchas veces por desconocimiento en ciberseguridad,
resultan afectados (Ayala, 2024). De igual manera, estudios recientes evidencian
la creciente incidencia del fraude digital en entornos virtuales y redes sociales
(Federal Bureau of Investigation, 2023). En este nivel, la importancia de las
variables radica en su impacto directo en la poblaciéon, generando pérdidas

econdmicas y afectando la confianza en el uso de herramientas digitales.

En relacion con lo anterior, se observa que modalidades como el phishing han
evolucionado hacia el ecosistema de las criptomonedas, donde Ilos
ciberdelincuentes crean sitios web fraudulentos que simulan ser plataformas
legitimas, logrando obtener datos personales y financieros de los usuarios, lo que
conlleva a la pérdida irreversible de sus fondos. Asimismo, las transferencias falsas
y el comercio electrénico fraudulento se han incrementado, aprovechando las
caracteristicas propias de las criptomonedas, como su anonimato vy
descentralizacion, lo que dificulta la recuperacion del dinero y la identificacion de
los responsables (Carrizosa, 2024). En esa misma linea, investigaciones sobre
delitos en entornos Web3 confirman la sofisticacion creciente de estas modalidades
fraudulentas (Wu et al., 2022).
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Estas practicas delictivas no solo generan pérdidas econdémicas significativas, sino
que también afectan la confianza de los usuarios en las tecnologias financieras
digitales, limitando su adopcién y desarrollo. En ese sentido, la presente
investigacion se justifica desde el punto de vista metodoldgico, ya que permitira
analizar la relacién entre la estafa informatica y el uso de criptomonedas mediante
un enfoque sistematico que contribuya al desarrollo del conocimiento en el ambito
juridico (Arias et al., 2022). Asimismo, estudios sobre riesgos en criptomonedas
evidencian que la percepcion de inseguridad influye en su adopcién y uso (Rojas
Rincén, 2023).

Desde el punto de vista practico, el estudio permitira proponer mejoras en los
mecanismos de prevencion, investigacion y sancion de estos delitos en el Peru,
contribuyendo al fortalecimiento del sistema de justicia. En el ambito social, la
investigacion resulta relevante debido a que estas conductas delictivas afectan
directamente a los ciudadanos, generando inseguridad y vulnerabilidad en el uso
de tecnologias digitales (Federal Trade Commission, 2023). A su vez, organismos
internacionales advierten que la proteccion del consumidor financiero es clave
frente al crecimiento de los criptoactivos (World Bank, 2023). Finalmente, desde el
enfoque econdmico, el estudio adquiere importancia al evidenciar como estas
estafas impactan negativamente en el desarrollo de la economia digital y en la

confianza de los inversionistas.

En ese orden de ideas, se establece como problema de estudio: ¢Cual es la
relacion que existe entre el delito de estafa informatica y las criptomonedas en el
Perua, 20237, ¢ De qué manera estan relacionados los sistemas de inversion online
y las criptomonedas en el Peru, 20237, ; Qué vinculo existe entre el Phishing y las
criptomonedas en el Peru, 20237, ; Como se conectan las transferencias falsas con
las criptomonedas en el Peru, 20237, ;Qué asociacion hay entre el Comercio

Electrénico Fraudulento y las criptomonedas en el Peru, 20237

Il. REVISION DE LA LITERATURA
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2.1 BASES TEORICAS

2.1.1 ANTECEDENTES

A nivel internacional

Wang y Deng (2026) tuvieron como objetivo general:
Explorar los factores determinantes y los mecanismos de accién que influyen
en la intencién de participacién de las victimas en fraudes de inversién con
criptomonedas desde la perspectiva de la Teoria del Comportamiento
Planificado; metodologicamente, desarrollaron una investigacion de enfoque
cuantitativo, disefio no experimental y corte transversal, aplicando la técnica
de encuesta mediante un cuestionario estructurado con escala Likert de
cinco puntos dirigido a victimas de fraude de inversién con criptomonedas
en China, obteniendo 322 cuestionarios, de los cuales 287 fueron validos,
con una tasa de respuesta efectiva del 89 %; respecto de los resultados
generales, reportaron que el modelo presentd adecuada validez y
confiabilidad, con cargas factoriales superiores a 0.73, valores de AVE entre
0.609 y 0.760, fiabilidad compuesta entre 0.884 y 0.941, alfa de Cronbach
en niveles excelentes, un KMO de 0.920 y prueba de esfericidad de Bartlett
significativa (x2 = 7310.113; gl = 496; p < .001), ademas de una varianza
acumulada explicada de 78.169 %, mientras que, en los resultados
especificos, hallaron que la actitud de participacién y el control conductual
percibido tuvieron un efecto positivo significativo sobre la intenciéon de
participar en este tipo de inversiones fraudulentas, y que los rasgos de
personalidad, las leyes y regulaciones, la educacion en inversion y la
exposicion a casos de fraude incidieron de manera directa e indirecta sobre
dicha intencién; asimismo, se observd que la correlacion mas alta se dio
entre actitud de participacion y control conductual percibido (r = 0.559), una
correlacién positiva entre regulacién y educacion en inversion (r = 0.500), y
una correlacion negativa mas fuerte entre casos tipicos y educacién en
inversion (r = -0.522), mientras que las normas subjetivas mostraron baja
asociacion con las demas variables; en conclusion, los autores sostuvieron

que la intencién de participacion de las victimas en fraudes de inversion con
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criptomonedas depende principalmente de factores cognitivos y actitudinales
individuales mas que de la presion social, por lo que la naturaleza
descentralizada de las criptomonedas favorece que las victimas confien mas

€n Su propio juicio.

Dulisse et al. (2025) tuvieron como objetivo general:
Examinar los patrones utilizados por los estafadores que cometen fraude
financiero mediante criptomonedas, centrandose en los tipos de estafa, las
pérdidas econdmicas y los métodos de contacto empleados con las victimas;
metodolégicamente, desarrollaron un estudio de enfoque cuantitativo, de
nivel descriptivo-exploratorio, basado en analisis documental y de contenido
de denuncias de consumidores registradas en dos bases estatales publicas
de rastreo de estafas de criptomonedas de California y Wisconsin, utilizando
como fuente de informacion los reportes narrativos completos de las quejas
presentadas ante dichas agencias, con una muestra total de 291 casos, de
los cuales 260 correspondieron a California y 31 a Wisconsin; en cuanto a
los resultados generales, encontraron que las estafas con criptomonedas
comparten rasgos con otros fraudes financieros en linea, aunque conservan
caracteristicas particulares ligadas a plataformas digitales, anonimato y
comunicaciéon remota, observandose ademas que las victimas fueron
predominantemente hombres y que casi todas las interacciones iniciales
ocurrieron por medios digitales, pues solo 1 de 291 contactos se produjo de
manera presencial, mientras que 18.9 % de los casos parecian haber sido
iniciados por la propia victima al ingresar a sitios de inversion o plataformas
de trading; de forma especifica, las modalidades mas frecuentes fueron el
uso de plataformas de trading fraudulentas, con 41.1 % del total, y las estafas
tipo pig butchering, con 27 %, de modo que mas de dos tercios de los fraudes
se concentraron en estos dos esquemas, caracterizados por la construccion
de una apariencia de legitimidad y el abuso de la confianza; asimismo, los
autores identificaron que los estafadores solian presentarse con titulos de
“figuras de autoridad”, “expertos financieros” o “conocidos” para reforzar
credibilidad, y que las pérdidas econdmicas mas elevadas se registraron
cuando el contacto inicial provenia de vinculos personales o identidades

romanticas o familiares, lo que evidencia que la manipulacién relacional
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incrementa el impacto patrimonial del fraude; en conclusion, el estudio
determind que el fraude financiero con criptomonedas representa una
evolucion de las técnicas tradicionales de estafa, ahora potenciadas por
redes sociales, mensajeria digital, plataformas falsas y la opacidad de las
criptomonedas, por lo que su prevenciéon requiere fortalecer la educacion
publica, la deteccion temprana de patrones de contacto y la comprension
criminologica de como estas tecnologias crean nuevas oportunidades

delictivas mas costosas y dificiles de rastrear.

Yan et al. (2023) tuvieron como objetivo general:
Comprender y detectar los comportamientos de estafa en Ethereum a nivel
de interaccion entre nodos, a partir de la identificacion de su ciclo de vida y
de puntos de riesgo, para proponer un modelo automatico de deteccion
denominado  Aparecium; metodolégicamente, desarrollaron una
investigacion de enfoque cuantitativo, de caracter aplicado y nivel
explicativo-tecnologico, basada en analisis de grafos, aprendizaje
automatico y experimentacion con datos reales del ecosistema Ethereum,
utilizando como fuente de informacién conjuntos de datos abiertos de
transacciones y direcciones maliciosas extraidas de Etherscan,
Cryptoscamdb y Ethplorer, modelando la red como un grafo transaccional y
empleando caminatas aleatorias sesgadas, extraccion de caracteristicas,
clasificacion por random forest y evaluacion mediante métricas de precision,
recall y F1-score; en los resultados generales encontraron que la capa de
negocio de blockchain concentraba el 51.31 % de las pérdidas econdmicas
globales y que los fraudes constituian el principal factor de dichas pérdidas,
ademas de que, segun el reporte de cripto-crimen 2022, las estafas
ocasionaron pérdidas por 14 mil millones de ddlares en 2021, duplicando los
7.8 mil millones de 2020, mientras que, de manera especifica, el modelo
Aparecium alcanzé una precision de 0.977, un recall de 0.957 y un F1-score
de 0.967, superando a otros meétodos comparados, y adicionalmente
permitié identificar un ciclo de conducta fraudulenta compuesto por cuatro
etapas: recoleccion de cebo, explotacién de la trampa, transferencia lateral
y acciones para obtener ganancias, asi como distinguir puntos de

identificacion de riesgo entre direcciones normales y direcciones maliciosas,
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observandose también que el enfoque propuesto resultd escalable para
grafos de gran tamafo y mas eficaz que métodos tradicionales como
DeepWalk, Node2Vec, GCN y GraphSAGE en la deteccion del fraude; en
conclusion, los autores sostuvieron que el fraude en Ethereum constituye
una conducta compleja, encubierta y altamente adaptable, cuya deteccion
exige comprender su cadena operativa, sus patrones de transferencia y su
estructura de interaccion, por lo que el modelo Aparecium representa una
herramienta eficaz para anticipar, identificar y rastrear comportamientos de

estafa en entornos blockchain.

A nivel nacional

Carrero (2024) tuvo como objetivo general:
Proponer la tipificacion de la modalidad del phishing en el articulo 8 de la Ley
de Delitos Informaticos en el Peru; metodolégicamente, desarroll6 una
investigacion juridica de enfoque cualitativo con método analitico,
sustentada en el examen de legislacion nacional y extranjera, doctrina y
datos estadisticos, sin emplear cuestionario ni encuesta, sino analisis
documental como técnica principal; en cuanto a los resultados generales, el
autor evidencid que la regulacién peruana presenta vacios normativos frente
al phishing, pese al incremento sostenido de los delitos informaticos, y de
manera especifica senald que, segun el Ministerio Publico, al mes de
noviembre de 2019 se registraron 6,906 delitos informaticos, cifra superior
en 79.33 % respecto del mismo periodo de 2018, cuando se reportaron 3,851
casos, precisando ademas que los delitos informaticos contra el patrimonio
representaron el 38.24 % del total en 2019, mientras que en 2020 se
contabilizaron 8,674 delitos informaticos, de los cuales el 54.65 %
correspondio a delitos contra el patrimonio, equivalentes a 4,741 hechos,
afiadiendo también que, conforme a fuentes internacionales citadas en la
tesis, en 2020 el 34 % de los delitos informaticos estuvo vinculado al phishing
y que en 2021 se reportaron mas de 173 mil intentos de infeccién movil
orientados a la sustraccion de datos personales y bancarios; asimismo,
sostuvo que el avance tecnoldgico, el acceso masivo a internet y la falta de

una prevision penal expresa favorecen la expansion de esta modalidad; en
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conclusién, determiné que la incorporacion del phishing en la Ley N.° 30096
es juridicamente viable y necesaria, debido a que su ausencia normativa
limita la respuesta penal frente a una conducta que afecta de forma creciente

el patrimonio y los datos personales de los usuarios de medios digitales.

Mendoza (2023) tuvo como objetivo general:
Analizar la regulacion del delito de estafa informatica y su tipificacion en el
ordenamiento juridico en el distrito fiscal de Lima Norte durante el afio 2022;
metodoldgicamente, desarrollé una investigacion de enfoque cualitativo, de
tipo aplicada y disefio basado en la teoria fundamentada, trabajando con
participantes vinculados al Ministerio Publico y utilizando como técnicas de
recoleccion de datos el analisis de fuente documental y la entrevista,
mediante una guia de entrevista como instrumento; en cuanto a los
resultados generales, la autora evidencid que la legislacion peruana no
regula de manera expresa y adecuada la estafa informatica, lo que limita la
persecucion penal efectiva de esta modalidad delictiva, y de forma especifica
identifico que, pese a existir un marco normativo compatible con el Convenio
de Budapest y ciertos avances institucionales, en la practica muchos casos
no llegan a sancionarse debidamente por la falta de correcta tipificacion, la
imposibilidad de individualizar al ciberdelincuente, la carencia de
especialistas, la escasa celeridad procesal y las limitaciones de presupuesto,
logistica y capacitaciéon; ademas, cité que, segun informacion del Ministerio
Publico referida por la Agencia Peruana de Noticias, la Fiscalia Provincial
Especializada en Ciberdelincuencia de Lima Centro logré 14 sentencias por
suplantacién de identidad, fraude informatico y estafa agravada a través de
medios electronicos, aunque ello resultaba insuficiente frente al crecimiento
y complejidad del fendmeno; en conclusién, determind que la ausencia de
una correcta tipificacion del delito de estafa informatica genera impunidad,
falta de celeridad procesal y debilidad en la investigacién y sancion por parte
de los operadores juridicos, por lo que resulta necesario revisar y fortalecer
la legislacién penal y procesal vigente para permitir una respuesta mas eficaz

frente a la ciberdelincuencia.

Cobenas (2025) tuvo como objetivo general:
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Identificar en qué medida la persecucion penal es eficiente durante la
investigacion preparatoria por delitos de fraude informatico en el distrito fiscal
de Lambayeque, 2024; metodolégicamente, desarrollé una investigacion
basica con disefio mixto, aplicando en la fase cuantitativa una muestra de
372 abogados y efectivos policiales y, en la fase cualitativa, entrevistas a 6
expertos en la materia, utilizando como técnicas la encuesta, la entrevista y
el analisis de informacion institucional vinculada al desempefio fiscal y
policial; en cuanto a los resultados generales, la autora demostré que existen
brechas relevantes en recursos tecnologicos, sobrecarga procesal y
coordinacion interinstitucional que limitan la respuesta efectiva del Ministerio
Publico durante la recoleccién y analisis de evidencias digitales, y de manera
especifica reportd que, segun SIDPOL, en 2024 se registraron 42,000
denuncias por delitos informaticos a nivel nacional, lo que representd un
incremento del 40 % respecto de 2023, mientras que en Lambayeque se
consignaron 1,500 denuncias por este delito, ademas de evidenciar que la
carga procesal, la falta de capacitacion especializada, la insuficiencia de
equipos tecnoldgicos sofisticados y las limitaciones de infraestructura
afectan negativamente la actuacion fiscal, aunque destacé como fortaleza el
adecuado manejo de la cadena de custodia y la validacion de pruebas
electrénicas; en conclusion, determind que la persecucion penal por fraude
informatico en Lambayeque presenta deficiencias estructurales que reducen
su eficiencia, por lo que resulta necesario fortalecer la formacion
especializada en delitos informaticos, optimizar los procesos internos y
mejorar la disponibilidad de herramientas tecnoldgicas y forenses para

responder de manera mas eficaz a las exigencias del entorno digital actual.

Garcia (2023) tuvo como objetivo general:
Determinar la relacion entre la obtencién fraudulenta del crédito bancario en
etapa de pandemia por COVID-19 y el delito informatico en Lima durante el
afio 2021; metodolégicamente, desarrolld una investigacion de enfoque
cualitativo, de tipo basica pura, dentro del campo de las ciencias sociales,
empleando como técnicas principales el analisis juridico-documental y la

interpretacion normativa, orientadas al estudio del crédito fraudulento
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bancario y su encuadre como delito informatico; en cuanto a los resultados
generales, el autor identificd que en el contexto de pandemia se intensificd
una modalidad delictiva consistente en obtener créditos bancarios de
manera fraudulenta mediante el uso de medios tecnoldgicos y electronicos,
aprovechando la virtualizacion de los servicios financieros y las restricciones
presenciales, lo que generd afectaciones al sistema financiero peruano y
mayores dificultades para identificar a los autores intelectuales, provocando
impunidad y desconfianza social; de forma especifica, sostuvo que esta
conducta se articul6é con una deficiente regulacion del Coédigo Penal peruano
frente a nuevas formas de fraude financiero digital, evidenciandose la
necesidad de mejorar el libro segundo, titulo X y capitulo | del Cddigo Penal,
asi como fortalecer el control estatal y la supervision de las entidades
financieras, dado que la modalidad estudiada se valia de herramientas
informaticas y de la interaccion virtual para concretar el engafno y perjudicar
tanto a ciudadanos como a instituciones; en conclusién, determiné que la
obtencién fraudulenta del crédito bancario durante la pandemia constituye
una manifestacion del delito informatico, cuya regulacion actual resulta
insuficiente, por lo que se requiere una adecuacion normativa mas precisa
que permita enfrentar eficazmente esta nueva modalidad de fraude

financiero.

Peralta (2022) tuvo como objetivo general:
Fundamentar por qué las criptomonedas instigan los delitos de estafa
perpetrados por los ciberdelincuentes en el Peru; metodolégicamente,
desarrollé una investigacion de enfoque cualitativo, de tipo basica y disefio
de teoria fundamentada, empleando como técnicas de recoleccion de datos
la entrevista, el analisis doctrinario y el analisis normativo, mediante una guia
de preguntas de entrevista y guias de analisis normativo y doctrinario,
aplicadas a 10 participantes especialistas en derecho penal y constitucional,
con interpretacion juridica basada en la hermenéutica; en cuanto a los
resultados generales, el autor evidencié que el uso de las criptomonedas
termina configurandose como un hecho doloso en el delito de estafa cuando
es ejecutado por ciberdelincuentes, debido a que inducen a las victimas a

pagar con criptomonedas y no con monedas nacionales o extranjeras,
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aprovechando el anonimato, la ausencia de intermediarios y la falta de
regulacion legal en el pais; de manera especifica, sostuvo que el uso del
bitcoin puede facilitar fraudes en compras online por paginas publicitarias
virtuales porque las transacciones se realizan en la red sin intervencion
directa de un administrador o tercero, mientras que el blockchain facilita el
delito de estafa en el e-commerce al permitir transacciones de compra y
venta en el anonimato e incluso el uso de identidades falsas, dificultando el
rastreo y la recuperacion del dinero por parte del agraviado; en conclusion,
determind que las criptomonedas, al no estar normadas legalmente en el
Peru y operar sobre tecnologias que favorecen el anonimato, constituyen un
medio idoneo para la comision de delitos de estafa por ciberdelincuentes,
por lo que resulta necesario que el Estado adecue su regulacion penal y

financiera frente a esta nueva modalidad delictiva.

Nieto (2025) tuvo como objetivo general:
Analizar el lavado de activos con criptomonedas y evaluar el control estatal
frente a delitos como narcotrafico, extorsion y mineria ilegal en el Perq;
metodolégicamente, desarrollé una investigacion de enfoque cualitativo, con
disefio no experimental de tipo descriptivo documental y caracter teorico,
empleando como técnica la guia de analisis documental para sistematizar
normas, reportes de la Unidad de Inteligencia Financiera (UIF), de la
Superintendencia de Banca, Seguros y AFP (SBS) y evidencia publica de
casos, aplicando ademas el método exegético, el analisis y la sintesis, con
procesamiento de la informacion mediante ATLAS.ti 23; en cuanto a los
resultados generales, identificd que las criptomonedas facilitan el lavado de
activos por su anonimato, descentralizacion y facilidad de transferencia
internacional, precisando que este proceso se desarrolla en tres fases:
colocacién o introduccidn, estratificacion mediante transferencias multiples y
mezcla de criptoactivos, e integracién o reinsercion de fondos como
aparentemente legales; de forma especifica, reportd que, entre 2014 y 2024,
el trafico ilicito de drogas registré 1283 casos con un monto involucrado de
19 541 millones de délares, mientras que la mineria ilegal presenté 780
casos, pero concentré 80 880 millones de dodlares, lo que evidencia la

magnitud de los flujos ilicitos canalizados mediante activos virtuales, y
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ademas sostuvo que el Estado peruano ha mostrado avances normativos,
especialmente con la Resolucion SBS N.° 02648-2024 para proveedores de
servicios de activos virtuales, aunque persisten vacios regulatorios, escasa
articulacion institucional y limitada infraestructura tecnoldgica para el rastreo
en blockchain; en conclusion, determind que el lavado de activos mediante
criptomonedas constituye un problema creciente que afecta la integridad
financiera y la economia nacional, por lo que resulta indispensable fortalecer
la regulacion, la supervision de los proveedores de servicios de activos
virtuales y la coordinacion nacional e internacional para prevenir y reducir

este riesgo.

A nivel local

Pulache y Sandoval (2025) tuvieron como obijetivo general:
Determinar la relacion entre las tecnologias emergentes y la percepcién de
seguridad de los clientes del BCP en Tumbes; metodolégicamente,
desarrollaron una investigacion de tipo descriptivo correlacional, con disefio
no experimental y transversal, bajo enfoque cuantitativo, trabajando con una
muestra de 320 clientes del BCP en Tumbes, a quienes se les aplicé la
técnica de encuesta mediante cuestionario con escala de Likert; en cuanto
a los resultados generales, se evidencio que el 53 % de los encuestados
ubicé a la variable tecnologias emergentes en un nivel alto, mientras que el
58 % situd a la percepcion de seguridad en un nivel alto, y en la prueba
inferencial se obtuvo un coeficiente Rho de Spearman de 0.954 con
significancia bilateral de 0.01, lo que demostré una relacion positiva muy
fuerte y estadisticamente significativa entre ambas variables; de forma
especifica, la dimension inteligencia artificial presentd una correlacién de
0.737 con significancia menor a 0.01, la dimensién realidad aumentada
mostré una correlacion de 0.724 con significancia bilateral menor a 0.001, y
la dimension plataformas virtuales alcanzé una correlacion de 0.807 con
significancia bilateral menor a 0.001, evidenciando en todos los casos
asociaciones positivas muy fuertes con la percepcion de seguridad; en
conclusién, los autores determinaron que la implementacion de inteligencia

artificial, realidad aumentada y plataformas digitales incrementa de manera
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directa la confianza y la seguridad percibida por los clientes, fortaleciendo su

experiencia en el uso de servicios bancarios digitales.

2.1.2 DEFINICION DE TERMINOS BASICOS

Estafa

Se da cuando una persona engafa a otra persona para conseguir un beneficio
econdmico. Esto ocurre cuando a través de algun engano, artimafia o falsedad, se
induce a la victima a realizar un acto que le produce un prejuicio econémico. En
estos casos, el estafador es alguien que engafa a un tercero con la intencion de
hacerse con los bienes de otro (Gomez, 2023). Este tipo de conducta es
considerada delito en derecho, ya que se considera un ataque a la confianza que
se tiene en la sociedad y en la vida comercial. Es decir, este delito consiste en crear
una situacion engafosa que cause un perjuicio material a otra persona. Asimismo,
se reconoce que este ilicito ha evolucionado hacia entornos digitales, ampliando su

alcance y complejidad (Enriquez-Chapi et al., 2024)

Estafa informatica

Es un tipo de estafa cometido a través de medios electronicos o digitales, como la

computadora, internet o el mévil.

Bajo esta forma de estafa, los estafadores utilizan métodos mas sofisticados como
phishing, malware o ingenieria social, a fin de engafar a un individuo y conseguir
las claves, numeros de tarjeta, ademas de robar los datos como nombres, apellidos,
tal vez correos electrénicos (Ayala Medina, 2024). Se utilizan estos datos luego
para realizar fraudes financieros o robos de identidad. En el caso de una estafa
informatica, se pueden ocasionar grandes problemas a las personas naturales y
juridicas. Asimismo, este tipo de delito ha evolucionado en complejidad debido al
uso de tecnologias digitales avanzadas que dificultan su deteccion y persecucion

(Federal Bureau of Investigation, 2023).

Sistemas de inversion online
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Las plataformas de inversion son herramientas disponibles en Internet que permiten
a los usuarios realizar inversiones a través de redes. Estos sistemas ofrecen
diversas oportunidades de inversion en acciones, bonos, fondos de inversion,
criptomonedas y otros productos financieros (Cabrera Soto & Lage Codorniu,
2022). Los usuarios pueden conectarse en cualquier lugar que tenga acceso a
Internet cdbmodamente. No obstante, pueden conllevar riesgos como la volatilidad
del mercado, la probabilidad de que se pierdan todos o parte de los fondos, la
exposicion a riesgos de seguridad cibernética, incluida la ESTAFA, la probabilidad
de cometer errores de inversion, el riesgo de liquidez, etc. Asimismo, se advierte
que los mercados de criptomonedas presentan altos niveles de incertidumbre y

riesgo que pueden afectar a los inversionistas (Kilci & Yilanci, 2025).

Phishing

Se trata de la forma que utilizan los delincuentes por la cual intentan obtener
informacion sensible, desde contrasefas hasta datos de tarjetas, o datos privados,
por ejemplo, suplantando a entidades legitimas y de confianza, como bancos,
empresas o0 administraciones publicas (Phillips & Wilder, 2022). Normalmente, el
phishing se lleva a cabo a través de correos, mensajes por diversas plataformas
como WhatsApp, Telegram entre otras, asi como por medio de llamadas
telefénicas, o una pagina web que simule ser verdadera.

Asimismo, reportes internacionales evidencian que estas modalidades de fraude
digital continian en incremento y afectan a millones de usuarios a nivel global
(Federal Trade Commission, 2023).

Transferencias falsas

También llamadas estafas de transferencia, se basa en engafiar a una persona,
realizando una transferencia de dinero a partir con informacion falsa o falsa. Esto
incluye el envio de comprobantes de pago alterados para que pareciera una
transaccion exitosa (Ayala, 2024). Lo que indujo a la victima a creer que recibi6 el

pago. Asimismo, este tipo de fraude se vincula con modalidades de engafio digital
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que afectan directamente la confianza en los sistemas de pago electronicos
(Federal Trade Commission, 2023).

Comercio electronico fraudulento

Implica la realizacion de actividades fraudulentas en el ambito del comercio
electrénico, como el uso de plataformas en linea para estafar a consumidores o
crear paginas web para robar las credenciales de pago de los usuarios (Amaya,
2024). Esto se puede traducir en la disponibilidad comercializacion, ya sea venta
de productos o servicios falsos, no recibidos o de baja calidad en comparacion con
lo prometido. Asimismo, este tipo de fraude se ha incrementado con el uso de
tecnologias digitales y plataformas virtuales, afectando la confianza en el comercio

electronico (Federal Trade Commission, 2023).

Criptomonedas

Son monedas que al ser virtuales y al utilizar la tecnologia blockchain y de la
criptografia garantizan la seguridad de las transacciones. Por este motivo, teniendo
en cuenta que monedas tradicionales, como el dolar o el euro estan reguladas, las
criptomonedas no se encuentran refrendadas por ningun estado o autoridad central,
sino que operan en una red descentralizada de computadoras (Cabrera Soto &
Lage Codorniu, 2022). Es imperativo mencionar que las criptomonedas también
pueden ser inestables y estan vinculadas a riesgos, como la especulacion del
mercado, la falta de normatividad legal vigente que las regule y la probabilidad que

pueden ser utilizadas en actividades ilicitas.

Como tal, es fundamental comprender como funcionan y tomar precauciones al
usarlas. Asimismo, diversos estudios advierten que estos activos presentan altos

niveles de riesgo e incertidumbre en los mercados financieros (Rojas Rincén, 2024).

Bitcoin

Fue desarrollada en 2009 bajo el seudonimo de Satoshi Nakamoto, y es la

criptomoneda mas conocida. Funciona como una forma de dinero digital
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descentralizado, esto quiere decir, que ninguna organizacion central o gobierno lo
apoya o refrenda (Lopez Rivera, 2023). El precio inicial del Bitcoin en sus primeros
dias de operaciones en 2009 era practicamente insignificante, ya que no habia un
mercado establecido para determinar su valor. De hecho, en sus primeras
transacciones, se vendieron por apenas unos centavos o incluso menos. El precio
de Bitcoin ha experimentado varios aumentos y descensos bruscos a lo largo del
tiempo. En la actualidad, su precio ha oscilado alrededor de varios miles de dolares
estadounidenses. Asimismo, estudios econdmicos evidencian la alta volatilidad del
Bitcoin y su comportamiento especulativo en los mercados financieros (Demmler,
2023).

Ether

Esta moneda es exclusiva de la plataforma Ethereum. Funciona como una forma
de dinero digital utilizada para realizar transacciones, pagar tarifas de transaccion
y ejecutar contratos inteligentes en la red Ethereum (De Senna & Souza, 2023).
Ether es descentralizado y se basa en tecnologia blockchain, lo que implica que se
realicen registros y certificaciones de las transacciones de forma segura en una red
distribuida de computadoras. Asimismo, estudios recientes destacan el papel de las
criptomonedas como Ethereum en la evolucion de los sistemas financieros digitales

y su integracién en nuevas tecnologias (Barrutia et al., 2023).

Litecoin

En 2011, Charlie Lee, un ex desarrollador de Google, creo la criptomoneda, que es
de codigo abierto y descentralizada (Cabrera & Lage, 2022). Se desarrollé6 como
una alternativa mas rapida y eficiente a Bitcoin, con el objetivo de mejorar algunas

de las limitaciones percibidas de la primera criptomoneda.
Asimismo, estudios sobre el mercado de criptomonedas destacan la aparicién de

nuevas monedas digitales como respuesta a las limitaciones técnicas y de

escalabilidad de Bitcoin (Demmler & Fernandez, 2022).
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. MATERIALES Y METODOS

3.1 TIPO Y DISENO DE INVESTIGACION

3.1.1 TIPO DE INVESTIGACION

La naturaleza de este estudio fue de enfoque cuantitativo que se alinea con un
enfoque dogmatico juridico; en donde se analizé la doctrina juridica comparada. La
dogmatica juridica es aquella ciencia o rama que dentro del ambito del derecho
estudia de forma sistematica y critica las normas juridicas, asi como de los
principios y conceptos que las fundamentan. Su objetivo principal fue analizar y
comprender el derecho en su totalidad, incluyendo su estructura, contenido,

evolucion histérica, interpretacion y aplicacion.

La dogmaitica juridica se dedica a analizar minuciosamente las estructuras legales,
aunque lo hace de manera abstracta, sin considerar su aplicacion concreta en la

vida real (Tantalean, 2016).

3.1.2 DISENO DE INVESTIGACION

El disefio fue “no experimental”; esto permiti6 examinar la relacion entre las
variables y determinar si existe una asociacion entre el delito de estafa informatica
y el uso de criptomonedas; ademas, se compararon diferentes casos o grupos en
relacion con estas variables para identificar posibles patrones o diferencias

significativas.

Este modelo de disefio que surge en investigaciones sistematicas en las cuales el
investigador no tiene influencia sobre las variables independientes, ya sea porque
los eventos ya han ocurrido o porque son intrinsecamente controlables.

Se evidencié a través del siguiente esquema:




Leyenda:

M: Se refiere a la muestra utilizada en la investigacion.
V1: Delito de estafa informatica.
V2: Criptomonedas.

R: Posible relacion.

Donde:

M: Se refiere a la muestra utilizada en la investigacion.

O1: Se trata de la observacion de la variable X, que en este caso es el Delito de
Estafa Informatica.

02: Se refiere a la observacion de la variable Y, la cual en este contexto son las
Criptomonedas.

R: Es el grado de relacion entre ambas variables.

3.2 POBLACION, MUESTRA Y MUESTREO

3.2.1 POBLACION

La investigacion que se presenta a continuacién aborda diversos temas que
delimitan su alcance y contexto. En primer lugar, con relacién al universo fisico, al
ser un estudio dogmatico, no se definié un ambito geografico especifico, o que
permitié que la mirada fuera mas amplia y general. Por otra parte, el universo social
se centro en los profesionales del derecho y juristas, que fueron objeto de estudio.
Para finalizar con el universo temporal, en el transcurso del afio 2023 se desarrolld
la presente investigacion. La combinacion de estos tres aspectos definié el marco
y el alcance de esta investigacion.

3.2.2 MUESTRA

Para la obtencion de la informacion se utilizé un enfoque no probabilistico; es decir,

no se empled un método aleatorio en la seleccion de las muestras. La técnica de
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muestreo que se aplicé fue la intencional, considerandose la mas adecuada para el
caso. Esto se debe a que es un método de muestreo no probabilistico que recopila

informacion de una poblacion especifica intencionalmente.

Juntamente con la doctrina, la jurisprudencia penal y la normativa, otras fuentes
que sirvieron para recolectar informacion y la debida utilizacién, fue el marco
muestral. Esta fusion de elementos metodoldgicos cimentd la investigacion

realizada y su desarrollo sistematico.

3.3 TECNICAS E INSTRUMENTOS PARA OBTENER INFORMACION, ASIi
COMO LA PRECISION Y LA FIABILIDAD DE LOS DATOS RECOPILADOS.

Las metodologias para obtener informacion pueden estar presentadas de diversas
formas las cuales pueden ser clasificadas y aplicadas de muchas maneras, Arias
(2012). En este sentido, la observacion sistematica y fiable de acciones o
comportamientos permite la obtencion de datos o informacion clara, precisa y
consistente. Estos enfoques metodolégicos son practicos para la obtencién
informacion y para el filtrado de investigacion. En este estudio para el propdsito de
recopilar datos sobre las variables y dimensiones, se utilizaron las técnicas e

instrumentos que se enumeran a continuacion:

3.3.1 TECNICAS

Se utilizé la encuesta con la finalidad de captar datos y examinar ambas variables
materia de investigacion como la relacion existente entre ambas. Este método se
consideré eficaz y util para obtener informacién sobre los temas materia de

investigacion.
Arias (2012), refiere que cuanto a la encuesta es un método que busca obtener
datos aportados por un grupo o muestra de personas sobre si mismo o sobre

determinado asunto.

3.3.2 INSTRUMENTOS
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Se utilizé6 como instrumento el cuestionario para recoger informacién, el cual busca
ayudar con la relacién entre las dos variables “Delito de Estafa Informatica” y
“Criptomonedas”. Esta herramienta permitio obtener informacién detallada y directa

de los encuestados lo que permitié tener mas detalles que antes no teniamos.

3.3.3 VALIDEZ

La estrategia de “Juicio de expertos” se utilizé para validar la forma, el contenido y
la estructura de los instrumentos de la investigacién. Se ha contado con expertos
en la materia que revisaron el proceso aportando sus criterios para garantizar la

calidad de la presente investigacion.

3.3.4 CONFIABILIDAD

La confiabilidad del instrumento se determind mediante el coeficiente Alfa de
Cronbach, con el propdsito de evaluar la consistencia interna de los items
empleados en la recoleccion de datos. Como resultado, se obtuvo un valor de 0,81,
lo que evidencia un nivel de confiabilidad muy alto, confirmando la viabilidad y
estabilidad del instrumento para su aplicacion en la investigacion. Para ello, el
cuestionario fue sometido a una prueba piloto aplicada a 50 operadores del derecho
pertenecientes a diversas instituciones, entre ellas el Colegio de Abogados de
Tumbes, el Ministerio Publico y el Poder Judicial de Tumbes. En consecuencia, se
determind que el instrumento presenta condiciones adecuadas de confiabilidad y

validez para medir las variables del estudio.

Tabla 1: Interpretacion  del

coeficiente de confiabilidad

Rango Nivel de confiabilidad

0,81a1,00 Muy alta
0,61a0,80 Alta
0,41 a 0,60 Moderada
0,21 a 0,40 Baja
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Rango Nivel de confiabilidad

0,01 a0,20 Muy baja

Nota. Adaptado de Palella y Martins (2006).

3.4 PROCEDIMIENTO

El procedimiento de recoleccién y analisis de datos se desarroll6 de manera
secuencial y ordenada. En una primera etapa, se disefid el instrumento de
recoleccion de datos en funciéon de las variables, dimensiones e indicadores
establecidos en la matriz de consistencia. Posteriormente, dicho instrumento fue
aplicado a la muestra seleccionada mediante herramientas tecnologicas de
encuesta, lo que permitié recopilar la informacion necesaria de forma sistematica y
uniforme. Una vez obtenidos los datos, estos fueron organizados, codificados y

registrados en una base de datos para facilitar su procesamiento estadistico.

En la fase de procesamiento, la informacion recolectada fue revisada previamente
para verificar su integridad, consistencia y pertinencia con los objetivos de la
investigacion. Luego, se realizé la tabulacion de los datos y su representacion en
tablas estadisticas, lo que permitié describir el comportamiento de las variables de
estudio. Para el analisis descriptivo se emplearon frecuencias absolutas,
frecuencias relativas y porcentajes; asimismo, cuando correspondid, se utilizaron
medidas de tendencia central para resumir la distribucion de los datos obtenidos.

Este tratamiento permitié caracterizar los resultados de manera clara y objetiva.

En el analisis inferencial se utilizd la prueba Tau-b de Kendall, debido a que las
variables fueron medidas en escala ordinal y el propdsito del estudio fue determinar
la relacién existente entre ellas. Este coeficiente permitié establecer tanto la
direccion como la intensidad de la asociacion entre las variables analizadas. Su
valor oscila entre -1 y +1, donde los coeficientes cercanos a 0 indican ausencia o
debilidad de relacion, mientras que los valores proximos a +1 evidencian una
relacion positiva fuerte y los valores cercanos a -1 una relacion negativa fuerte. En
esa linea, para la interpretacién de la magnitud de la correlacién se considerd que

los valores entre 0.00 y 0.19 reflejan una relacion muy débil; entre 0.20 y 0.39, débil;
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entre 0.40 y 0.59, moderada; entre 0.60 y 0.79, fuerte; y entre 0.80 y 1.00, muy
fuerte; manteniéndose el mismo criterio cuando la correlacion sea negativa, pero

en sentido inverso (Hernandez et al., 2014).

Para la interpretacion de la magnitud y direccion de la relacion entre las variables,
se considero el criterio expuesto en la siguiente tabla, adaptado al coeficiente Tau-
b de Kendall.

Tabla 2: Interpretacion de la magnitud y direccion del coeficiente
Tau-b de Kendall

Valor del coeficiente Tau-b Direccion e intensidad de la relaciéon

-1.00 a -0.80 Relacion negativa muy fuerte
-0.79 a -0.60 Relacion negativa fuerte
-0.59a-0.40 Relacidén negativa moderada
-0.39a-0.20 Relacién negativa débil
-0.19a -0.01 Relacion negativa muy débil
0.00 Ausencia de relacion
0.01a0.19 Relacién positiva muy debil
0.20a0.39 Relacion positiva deébil
0.40a0.59 Relacién positiva moderada
0.60a0.79 Relacién positiva fuerte
0.80a 1.00 Relacion positiva muy fuerte

Nota. Elaboracién propia. Adaptado de Hernandez-Sampieri et al. (2014) para fines

de interpretacion correlacional en variables ordinales.

La contrastacion de hipotesis se efectué con base en el nivel de significancia
estadistica establecido para la investigacién. En ese sentido, se consideré que
existia evidencia suficiente para aceptar la hipotesis de investigacion cuando el
valor de significancia fue menor que 0.05; en caso contrario, se aceptd la hipotesis
nula. De esta manera, el analisis no solo permitié describir los datos obtenidos, sino
también establecer inferencias respecto de la relacion entre las variables, en

concordancia con el enfoque cuantitativo y el nivel correlacional del estudio.
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3.5 METODO DE ANALISIS DE DATOS

Se usaron técnicas de estadistica inferencial a fin de procesar los datos en sus
estadisticas descriptivas y en contrastar las hipotesis mediante el programa SPSS
version 25. Igualmente se aplico la version 25 para realizar los examenes de las
teorias con la medida de asociacién entre variables Tau-b Rho de Kendall. Se pudo
utilizar el uso de técnicas inferenciales con el fin de conocer cual es el grado de

correlacion que existe entre el delito de Estafa Informatica y las Criptomonedas.

3.6 ASPECTOS ETICOS

El investigador tuvo en cuenta varias cuestiones éticas fundamentales en la
presente tesis. En primer lugar, que se respete en el estudio, la importancia de
todos los participantes y también estos no sean en ningun modo discriminados por
su origen, raza, sexo, ni de otra indole. Igualmente, se impide y no se aceptara en
ninguna etapa la segregaciéon. Ademas, se garantizara la integridad de los
resultados en cualquier fase de recoleccion y analisis de datos. Se apoya un
entorno seguro y confidencial donde los participantes pueden expresar sus
opiniones con total libertad, regido por proteccion y seguridad de datos. Igualmente,
se tiene en cuenta la propiedad intelectual y la normativa de derechos de autor de
forma que se cumple la normativa que les corresponde en los marcos de
investigacion. Estas consideraciones éticas son fundamentales para garantizar la

integridad, la confiabilidad y el respeto hacia todos los involucrados en el estudio.

3.7 OPERACIONALIZACION DE VARIABLES

Variable Independiente: Delito de estafa informatica

En comparacion con otras formas de delito, el objetivo principal del delito de estafa

informatica es obtener beneficios ilicitos mediante el engafo y la manipulacion de

personas a través de medios electronicos o informaticos.
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Paralelo al delito de estafa regulado por nuestro ordenamiento juridico en el Codigo

Penal Peruano articulo 196.

En el Peru hay una regulacion efectiva y actualizada que aborde directamente la
estafa informatica en su totalidad. Se puede citar la opinion del profesor
BALMACEDA HOYOS, quien sefala que, dada la evolucion de los medios
tecnologicos informaticos, asi como la naturaleza especial y transfronteriza de este
tipo de delitos, y ante la ausencia de un marco legal especifico, solo se podria
aplicar la legislaciéon existente sobre el delito de estafa en su forma convencional.
Segun este autor, las estafas cometidas a través de medios informaticos podrian
ser sancionadas bajo esta figura, pero subraya la necesidad imperiosa de contar

con una legislacion adaptada a la era digital.

Variable dependiente: Criptomonedas

El pilar fundamental de la nueva sociedad de la informacién es, sin lugar a duda el
Internet. El ciberespacio, es de acceso facil a todas las personas, se puede utilizar
por todos para ejecutar un sinfin de transacciones y comunicaciones. En general,
se usa para fines legitimos o positivos que seran de utilidad para el hombre. No
obstante, las personas consiguen hacer uso de ello para su propio beneficio a veces
incluso de forma ilegal.

3.8 HIPOTESIS

Hipétesis general

H.1: Existe relacion estadisticamente significativa entre el delito de estafa

informatica y las criptomonedas en el Peru, 2023.

Hipétesis especificas

H.E.1: Existe relacion estadisticamente significativa entre los sistemas de inversion

online y las criptomonedas en el Peru, 2023.
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H.E.2: Existe relacion estadisticamente significativa entre el phishing y las

criptomonedas en el Peru, 2023.

H.E.3: Existe relacidon estadisticamente significativa entre las transferencias falsas

y las criptomonedas en el Peru, 2023.

H.E.4: Existe relacion estadisticamente significativa entre el comercio electronico

fraudulento y las criptomonedas en el Peru, 2023.

IV. RESULTADOS Y DISCUSION

4.1 RESULTADOS INFERENCIALES

Objetivo general: Determinar la relaciéon entre el delito de estafa informatica y las

criptomonedas en el Peru, 2023.

Hipoétesis general:

H1: Existe relacion estadisticamente significativa entre el delito de estafa informatica

y las criptomonedas en el Peru, 2023.

Tabla 3: Nivel de correlacion entre el delito de estafa informatica y las

criptomonedas en el Peru, 2023

Criptomonedas en el Peru
b 0.309*
p-valor 0.003

Delito de estafa informatica

Nota: Extraido del programa SPSS

La Tabla 3 evidencia que entre el delito de estafa informatica y las criptomonedas
en el Peru, 2023, existe una relacion positiva débil y estadisticamente significativa,
debido a que se obtuvo un coeficiente b = 0.309, valor que, de acuerdo con el
baremo de interpretacion, se ubica en un nivel de asociacion débil. Asimismo, el p-
valor = 0.003 es menor al nivel de significancia establecido (0.05), lo que indica que

la relacion encontrada no es producto del azar. En consecuencia, se acepta la
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hipétesis general de investigacion, concluyéndose que el delito de estafa
informatica se relaciona de manera significativa con las criptomonedas en el Peruq,
2023; no obstante, la intensidad de dicha relacidén es baja, lo que permite inferir
que, aunque ambas variables presentan asociacién, esta no se manifiesta con alta

fuerza.

Objetivo especifico 1: Determinar la relacidon entre los sistemas de inversién online

y las criptomonedas en el Peru, 2023.

Hipotesis especifica 1:

H1: Existe relacion estadisticamente significativa entre los sistemas de inversion

online y las criptomonedas en el Peru, 2023.

Tabla 4: Nivel de correlacion entre los sistemas de inversion online y las

criptomonedas en el Peru, 2023.

Criptomonedas en el Peru
b 0.308*

Sistemas de inversion online

p-valor 0.001

Nota: Extraido del programa SPSS

La Tabla 4 evidencia que, entre los sistemas de inversion online y las
criptomonedas en el Peru, 2023, existe una relacion positiva deébil vy
estadisticamente significativa, dado que se obtuvo un coeficiente b = 0.308, valor
que, segun el baremo de interpretacion, corresponde a una asociacion débil. Del
mismo modo, el p-valor = 0.001 es menor al nivel de significancia de 0.05, lo que
demuestra que la relacién encontrada no es producto del azar. En consecuencia,
se acepta la hipotesis especifica 1 de investigacion, concluyéndose que los
sistemas de inversién online se relacionan de manera significativa con las
criptomonedas en el Peru, 2023; sin embargo, la intensidad de dicha relacién es
baja, lo que indica que la asociacion entre ambas variables existe, aunque no con

elevada fuerza.
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Objetivo especifico 2: Determinar la relacién entre el phishing y las criptomonedas
en el Peru, 2023.

Hipotesis especifica 2:

H2: Existe relacion estadisticamente significativa entre el phishing y las

criptomonedas en el Peru, 2023.

Tabla 5: Nivel de correlacion entre el phishing y las criptomonedas en el
Peru, 2023.

Criptomonedas en el Peru
b 0.201*
p-valor 0.001

Phishing

Nota: Extraido del programa SPSS.

La Tabla 5 evidencia que, entre el phishing y las criptomonedas en el Peru, 2023,
existe una relacion positiva débil y estadisticamente significativa, puesto que se
obtuvo un coeficiente b = 0.201, valor que, segun el baremo de interpretacion,
corresponde a una asociacion deébil. Asimismo, el p-valor = 0.001 es menor al nivel
de significancia de 0.05, lo que demuestra que la relacién observada no es producto
del azar. En consecuencia, se acepta la hipétesis especifica 2 de investigacion,
concluyéndose que el phishing se relaciona de manera significativa con las
criptomonedas en el Peru, 2023; sin embargo, la intensidad de dicha relacidon es
baja, lo que indica que la asociacién entre ambas variables existe, aunque con

escasa fuerza.

Objetivo especifico 3: Determinar la relacion entre las transferencias falsas y las

criptomonedas en el Peru, 2023.

Hipétesis especifica 3:

Hs: Existe relacion estadisticamente significativa entre las transferencias falsas y

las criptomonedas en el Peru, 2023.
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Tabla 6: Nivel de correlacion entre las transferencias falsas y las

criptomonedas en el Peru, 2023.

Criptomonedas en el Peru
b 0.304*
p-valor 0.003

Transferencias falsas

Nota. Extraido del programa SPSS.

La Tabla 6 evidencia que, entre las transferencias falsas y las criptomonedas en el
Peru, 2023, existe una relaciéon positiva débil y estadisticamente significativa, dado
que se obtuvo un coeficiente b = 0.304, valor que, de acuerdo con el baremo de
interpretacion, corresponde a una asociacion débil. Asimismo, el p-valor = 0.003 es
menor al nivel de significancia de 0.05, lo que demuestra que la relacion observada
no es producto del azar. En consecuencia, se acepta la hipotesis especifica 3 de
investigacion, concluyéndose que las transferencias falsas se relacionan de
manera significativa con las criptomonedas en el Peru, 2023; sin embargo, la
intensidad de dicha relacién es baja, lo que indica que la asociacion entre ambas

variables existe, aunque con limitada fuerza.

Objetivo especifico 4: Determinar la relacién entre el comercio electronico

fraudulento y las criptomonedas en el Peru, 2023.

Hipotesis especifica 4:

Ha: Existe relacion estadisticamente significativa entre el comercio electronico

fraudulento y las criptomonedas en el Peru, 2023.

Tabla 7: Nivel de correlacion entre el comercio electronico fraudulento y las
criptomonedas en el Peru, 2023.
Tau de Kendall

Criptomonedas en el Peru

Comercio electrénico Tb 0.305*

fraudulento p-valor 0.008

Nota. Extraido del programa SPSS.
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La Tabla 7 evidencia que, entre el comercio electronico fraudulento y las
criptomonedas en el Peru, 2023, existe una relacion positiva deébil vy
estadisticamente significativa, debido a que se obtuvo un coeficiente 1b = 0.305,
valor que, de acuerdo con el baremo de interpretacion, corresponde a una
asociacion débil. Asimismo, el p-valor = 0.008 es menor al nivel de significancia de
0.05, lo que demuestra que la relacion encontrada no se debe al azar. En
consecuencia, se acepta la hipotesis especifica 4 de investigacion, concluyéndose
que el comercio electrénico fraudulento se relaciona de manera significativa con las
criptomonedas en el Peru, 2023; sin embargo, la intensidad de dicha relacion es
baja, lo que indica que la asociacion entre ambas variables existe, aunque no con

elevada fuerza.

4.2 DISCUSION

La estafa informatica es entendida como una modalidad delictiva que traslada el
engafno tradicional al entorno digital mediante el uso de medios electronicos,
plataformas virtuales y herramientas tecnolégicas para producir un perjuicio
patrimonial. Por su parte, las criptomonedas son activos digitales caracterizados
por la descentralizacién, el anonimato relativo y la rapidez en las transferencias,
elementos que, aunque responden a una légica de innovacion financiera, también
pueden ser aprovechados por ciberdelincuentes en entornos de escasa regulacion.
En la tabla 3, se distingue un coeficiente de correlacion positiva débil de Tau-b de
Kendall de 0.309 entre el delito de estafa informatica y las criptomonedas, con una
significancia de 0.003 < 0.05, aceptandose la hipotesis alterna. Este hallazgo
evidencia que existe una relacion estadisticamente significativa entre ambas
variables, aunque con intensidad reducida. En los reportes de Wang y Deng (2026),
se identificd que en victimas de fraude de inversion con criptomonedas la actitud
de participacion y el control conductual percibido influyeron positivamente en la
intencidon de inversién, observandose correlaciones de r = 0.559 entre actitud y
control conductual, y de r = 0.500 entre regulacién y educacién en inversién, lo que
demuestra que los entornos de fraude con criptoactivos se sostienen sobre
valoraciones cognitivas y percepciones individuales. Asimismo, Dulisse et al. (2025)
hallaron que las plataformas de trading fraudulentas representaron el 41.1 % de los

casos Yy las estafas tipo pig butchering el 27 %, concentrando mas de dos tercios
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de los fraudes analizados en 291 denuncias. Del mismo modo, Yan et al. (2023)
reportaron que en Ethereum las estafas ocasionaron pérdidas por 14 mil millones
de dolares en 2021, duplicando los 7.8 mil millones de 2020, y que su modelo de
deteccion alcanz6 una precision de 0.977, un recall de 0.957 y un F1-score de
0.967, confirmando la complejidad del fraude en entornos blockchain. Los hallazgos
de los autores descritos son semejantes a los encontrados en la presente
investigacion, ya que permiten sostener que las criptomonedas no originan
directamente la estafa informatica, pero si constituyen un medio funcional que
facilita su ejecucion al combinar anonimato, velocidad operativa y dificultades de
rastreo. En consecuencia, se infiere que la débil correlacidon hallada en el estudio
no minimiza el fendmeno, sino que revela que la estafa informatica vinculada a
criptoactivos depende también de factores normativos, institucionales y

tecnologicos que aun presentan importantes vacios en el Peru.

Los sistemas de inversién online son concebidos como plataformas digitales que
ofrecen oportunidades de colocacién de capital en productos financieros, acciones,
fondos o criptoactivos, pero también pueden convertirse en canales de fraude
cuando operan bajo apariencias de legalidad y ausencia de control efectivo. En la
tabla 4, se distingue un coeficiente de correlacidn positiva débil de Tau-b de Kendall
de 0.308 entre los sistemas de inversion online y las criptomonedas, con una
significancia de 0.001 < 0.05, aceptandose la hipdtesis alterna. Este resultado
permite afirmar que existe una relacion estadisticamente significativa entre ambas
variables. En el estudio de Wang y Deng (2026), se reportd que la investigacion fue
aplicada a 287 victimas validas de fraude de inversidn con criptomonedas y que el
modelo presentd una varianza acumulada explicada de 78.169 %, con valores de
AVE entre 0.609 y 0.760, ademas de fiabilidad compuesta entre 0.884 y 0.941, lo
que demostrd solidez estadistica en la relacion entre factores cognitivos y la
intencién de inversion fraudulenta. Del mismo modo, en Dulisse et al. (2025) se
observo que el 18.9 % de los casos parecian haber sido iniciados por la propia
victima al ingresar a sitios de inversion o plataformas de trading, mientras que las
plataformas fraudulentas de inversion constituyeron la modalidad mas frecuente del
fraude con criptomonedas. En esa misma orientacién, Peralta (2022) concluyé
doctrinariamente que el uso de las criptomonedas se convierte en un hecho doloso

en el delito de estafa, en la medida en que induce al pago en criptoactivos, dificulta
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la recuperacion del dinero y se beneficia de la falta de regulacion nacional. Los
hallazgos de los estudios citados son similares a los obtenidos en esta
investigacion, puesto que evidencian que los sistemas de inversion online se
vinculan con las criptomonedas como espacios donde se construye confianza
aparente, se ofrecen beneficios ilusorios y se reduce la percepcion de riesgo del
usuario. Por ello, se puede interpretar que, aunque la correlacion encontrada fue
deébil, los sistemas de inversion online funcionan como un escenario de captacién
especialmente sensible cuando confluyen opacidad regulatoria, deficiente

educacion financiera y ausencia de supervision tecnoldgica especializada.

El phishing se entiende como una modalidad de fraude digital orientada a obtener
datos personales, bancarios o claves de acceso mediante engafio, suplantacion de
identidad o manipulacion de interfaces tecnolégicas, para luego disponer de
recursos econdmicos o activos digitales de la victima. En la tabla 5, se distingue un
coeficiente de correlacién positiva débil de Tau-b de Kendall de 0.201 entre el
phishing y las criptomonedas, con una significancia de 0.001 < 0.05, aceptandose
la hipotesis alterna. Aunque esta fue la correlacion mas baja de las dimensiones
analizadas, sigue siendo estadisticamente significativa, lo que confirma la
existencia de una asociacion entre ambas variables. En la investigacién de Carrero
(2024), se sefnald que en el Peru, hasta noviembre de 2019, se registraron 6,906
delitos informaticos, cifra superior en 79.33 % a los 3,851 casos reportados en
2018, y que en 2020 se contabilizaron 8,674 delitos informaticos, de los cuales el
54.65 %, equivalentes a 4,741 hechos, correspondieron a delitos contra el
patrimonio. Asimismo, el mismo autor indicé que el 34 % de los delitos informaticos
estuvo vinculado al phishing y que en 2021 se reportaron mas de 173 mil intentos
de infeccion movil orientados al robo de datos personales y bancarios. Por su parte,
Yan et al. (2023) identificaron que el phishing era la segunda causa de pérdida
dentro de la capa de negocio blockchain, por detras de las estafas directas, y
reportaron que el fraude y el phishing forman parte del mismo ecosistema criminal
en Ethereum. Los hallazgos de ambos estudios son coherentes con los resultados
de la presente investigacion, ya que evidencian que el phishing actia como un
mecanismo de acceso o facilitacion que luego puede desembocar en operaciones
con criptomonedas, especialmente cuando el usuario es inducido a revelar claves

o interactuar con plataformas falsas. En esa linea, se sugiere que la relaciéon débil
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encontrada en esta tesis responde a que el phishing no necesariamente culmina
siempre en fraude con criptoactivos, pero si se configura como una puerta de

entrada relevante dentro del circuito delictivo digital.

Las transferencias falsas pueden comprenderse como maniobras enganosas que
simulan operaciones econdmicas validas con la finalidad de inducir error en la
victima, generando la apariencia de pago, envio o recepcién de fondos que en
realidad no se ha materializado de forma legitima. En la tabla 6, se distingue un
coeficiente de correlacidén positiva débil de Tau-b de Kendall de 0.304 entre las
transferencias falsas y las criptomonedas, con una significancia de 0.003 < 0.05,
aceptandose la hipétesis alterna. Este resultado evidencia que ambas variables se
relacionan de manera significativa. En la tesis de Garcia (2023), se concluy6 que
durante la pandemia la obtencion fraudulenta de crédito bancario se intensifico
mediante el uso de medios tecnoldgicos y entornos virtuales, favorecida por la
dificultad para identificar a los autores intelectuales y por la deficiente regulacion
penal frente a nuevas formas de fraude digital. Asimismo, Nieto (2025) reporté que
entre 2014 y 2024 el trafico ilicito de drogas registré 1,283 casos con 19,541
millones de ddlares involucrados, mientras que la mineria ilegal presenté 780
casos, pero concentro 80,880 millones de délares, lo que evidencia la magnitud de
los flujos ilicitos movilizados mediante activos virtuales y mecanismos de dificil
rastreo. A ello se suma Cobefas (2025), quien reportdé que en 2024 se registraron
42,000 denuncias por delitos informaticos a nivel nacional, lo que representé un
incremento del 40 % respecto de 2023, ademas de consignarse 1,500 denuncias
en Lambayeque, evidenciandose limitaciones tecnoldgicas, sobrecarga procesal y
falta de capacitacion especializada. Los hallazgos de estos autores son semejantes
a los encontrados en esta investigacion, ya que muestran que las transferencias
falsas encuentran en los entornos digitales y en los activos virtuales un medio
operativo que favorece la simulacion, el desplazamiento de fondos y la dificultad de
verificacion posterior. Por tanto, se interpreta que la relacién hallada se explica no
solo por el uso técnico de las criptomonedas, sino por la debilidad institucional para

rastrear de forma eficiente operaciones simuladas o enganosas.

El comercio electronico fraudulento es conceptualizado como aquella practica

engafnosa realizada en entornos digitales de compraventa, en la que se induce al
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usuario a pagar por bienes o servicios inexistentes, alterados o no entregados,
aprovechando la confianza depositada en plataformas, redes sociales o paginas
web que aparentan legitimidad. En la tabla 7, se distingue un coeficiente de
correlacion positiva débil de Tau-b de Kendall de 0.305 entre el comercio
electronico fraudulento y las criptomonedas, con una significancia de 0.008 < 0.05,
aceptandose la hipotesis alterna. Este hallazgo demuestra que existe una relacion
significativa entre ambas variables. En el estudio de Peralta (2022), se concluyé
que el uso del bitcoin facilita los fraudes en compras online porque la transaccion
en paginas virtuales no requiere la presencia de un intermediario o administrador,
lo que favorece el anonimato del ciberdelincuente. Asimismo, dicho autor sostuvo
que el blockchain facilita el delito de estafa en el e-commerce porque permite
transacciones andnimas y la utilizacion de identidades falsas. Por otro lado, el
antecedente local de Pulache y Sandoval (2025) reporté que en Tumbes el 53 %
de los encuestados ubico a las tecnologias emergentes en nivel alto y el 58 % a la
percepcion de seguridad en nivel alto; adicionalmente, hallaron una correlacion de
Rho = 0.954 entre tecnologias emergentes y percepcion de seguridad, y de Rho =
0.807 entre plataformas digitales y percepcion de seguridad, ambas con
significancia inferior a 0.001. Aunque este estudio local no analizé fraude, si
evidencia que las plataformas digitales generan altos niveles de confianza en los
usuarios, lo que puede convertirse en una condicién de vulnerabilidad cuando
dichas plataformas son utilizadas con fines fraudulentos. En consecuencia, los
hallazgos de los autores citados son semejantes a los obtenidos en esta tesis, pues
permiten sostener que el comercio electronico fraudulento se relaciona con las
criptomonedas no solo por el medio de pago, sino por el aprovechamiento de la
confianza digital del usuario, la apariencia de legitimidad y la limitada posibilidad de

reversion o recuperacion del dinero una vez consumada la operacion.
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1.

V. CONCLUSIONES

Se determind que existe una relacion positiva débil y estadisticamente
significativa entre el delito de estafa informatica y las criptomonedas en el Peru,
2023, al obtenerse un coeficiente Tb = 0.309 y un p-valor = 0.003, lo que permitid
aceptar la hipotesis general de investigacion. En ese sentido, se concluye que
las criptomonedas se vinculan con la estafa informatica como un medio que
puede facilitar la ejecucion de conductas fraudulentas en entornos digitales,
especialmente por su anonimato relativo, limitada trazabilidad y débil regulacion

normativa.

Se evalud la relacion entre los sistemas de inversion online y las criptomonedas
en el Peru, 2023, identificAandose una relacion positiva débil y significativa, con
un coeficiente Tb = 0.308 y un p-valor = 0.001. Por ello, se concluye que los
sistemas de inversién online guardan asociacion con el uso de criptomonedas
en escenarios donde la apariencia de legalidad, la promesa de rentabilidad y la

limitada supervisién pueden facilitar mecanismos de captacién enganosa.

Se establecio la relacidn entre el phishing y las criptomonedas en el Peru, 2023,
encontrandose una relacion positiva débil y estadisticamente significativa, con
un coeficiente Tb = 0.201 y un p-valor = 0.001. En consecuencia, se concluye
que el phishing constituye una modalidad que se asocia con las criptomonedas
al servir como via de acceso a datos personales, credenciales o recursos

digitales que luego pueden ser utilizados en operaciones fraudulentas.

Se identifico la conexidn entre las transferencias falsas y las criptomonedas en
el Peru, 2023, evidenciandose una relacion positiva débil y significativa, con un
coeficiente Tb = 0.304 y un p-valor = 0.003. Por tanto, se concluye que las
criptomonedas se relacionan con las transferencias falsas al facilitar
operaciones de valor que aparentan legitimidad, pero que resultan dificiles de

verificar, rastrear o revertir una vez consumado el perjuicio patrimonial.
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5. Se analiz6 la asociacién entre el comercio electronico fraudulento y las
criptomonedas en el Peru, 2023, obteniéndose una relacion positiva deébil y
estadisticamente significativa, con un coeficiente Tb = 0.305 y un p-valor =
0.008. En consecuencia, se concluye que el comercio electrénico fraudulento
se asocia con el uso de criptomonedas en la medida en que estas operan como
medios de pago en entornos virtuales con limitada intermediacién, insuficiente

control y escasos mecanismos de proteccion al usuario.
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1.

VI. RECOMENDACIONES

En atencion a que se concluyo la existencia de una relacion significativa
entre la estafa informatica y las criptomonedas, se recomienda al Congreso
de la Republica y al Ministerio de Justicia y Derechos Humanos promover la
revision y actualizacién del marco normativo penal, a fin de incorporar
disposiciones mas precisas sobre la utilizacion de criptoactivos en la
comision de delitos informaticos y fortalecer la respuesta juridica frente a

estas nuevas modalidades delictivas.

Considerando que los sistemas de inversion online se relacionan con las
criptomonedas en contextos de limitada supervision, se recomienda a la
Superintendencia de Banca, Seguros y AFP (SBS) y a la Superintendencia
del Mercado de Valores (SMV) reforzar los mecanismos de supervision,
advertencia publica y control sobre plataformas de inversion digital,
especialmente aquellas que ofrecen operaciones con criptoactivos sin

suficiente respaldo, autorizacion o transparencia.

Debido a que el phishing se relaciona significativamente con las
criptomonedas como via de acceso a credenciales y recursos digitales, se
recomienda al Ministerio Publico, a la Policia Nacional del Peru y a la
Secretaria de Gobierno y Transformacion Digital fortalecer campanas
publicas de prevencion, educacion en ciberseguridad y capacitaciéon técnica
sobre identificacion temprana de suplantacién digital, sitios fraudulentos y

riesgos vinculados al uso de activos virtuales.

Dado que las transferencias falsas se asocian con las criptomonedas en
operaciones dificiles de rastrear y revertir, se recomienda a la Unidad de
Inteligencia Financiera del Peru (UIF-Peru), a la SBS y a la Policia Nacional
del Peru implementar y consolidar protocolos especializados de monitoreo,
trazabilidad digital e intercambio de informacidon sobre operaciones
sospechosas con criptoactivos, con el propodsito de mejorar la deteccion y

persecucion de transferencias fraudulentas.
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5. En razén de que el comercio electronico fraudulento se relaciona con las
criptomonedas en entornos de escasa proteccion al consumidor, se
recomienda al Instituto Nacional de Defensa de la Competencia y de la
Proteccion de la Propiedad Intelectual (INDECOPI), a la SBS y a las
entidades responsables de transformacién digital fortalecer los mecanismos
de orientacién al consumidor, supervision de plataformas virtuales y difusién
de alertas sobre riesgos en operaciones comerciales realizadas con

criptoactivos.
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Anexo 1: Matriz de consistencia
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inversion online y las
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Peru, 20237
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entre el phishing y las
criptomonedas en el
Peru, 20237

Determinar la relacion
entre los sistemas de
inversion online y las
criptomonedas en el
Peru, 2023.

Determinar la relacion
entre el phishing y las
criptomonedas en el
Peru, 2023.

Existe relacion
estadisticamente
significativa entre los
sistemas de inversion
online y las
criptomonedas en el
Peru, 2023.

Existe relacion
estadisticamente
significativa entre el
phishing y las
criptomonedas en el
Peru, 2023.
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Independiente:
Delito de Estafa
Informatica

Variable
Dependiente:
Criptomonedas

investigacion:
Correlacional y
descriptiva

Disefio de
Investigacion: No
experimental y
cuantitativa

PROBLEMA OBJETIVOS HIPOTESIS VARIABLES TIPOYDISENO,DE POBLACION Y
Problema General Objetivo General Hipétesis General INVESTIGACION MUESTRA

Existe relacion

¢Cual es la relacion | Determinar la relacién | estadisticamente

entre el delito de estafa | entre el delito de estafa | significativa entre el

informatica y las | informatica y las | delito de estafa

criptomonedas en el|criptomonedas en el|informatica y las
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Problemas Especificos | Objetivos Especificos | Hipotesis Especificos Poblaciéon y
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Anexo 2: Matriz de operacionalizacion

Variable Definicion conceptual Definicion operacional Dimensiones Indicadores items
Influencia Social
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) informatica puede Ir_wformghca, S€ usaran sus Falta de regulacién
o = dimensiones e indicadores, ~ 9
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25 adaptacion de estalas de 16 preguntas, que se Phishing Falsificacion 5,6,7,8
c | « | tradicionales en el contexto . — —
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S| @ dlgltal_,'aprovecr]apdo la Likert: 5= Siempre, 4= Casi Falsificacion de informacion
2| & | evolucion tecnologica. En siempré 3= A veces, 2= Casi Ausencia de transferencia real
_ n i ’ )
o | W . feste ,S?nt'dQ’ Ia_s estafas nunca y 1= Nunca; esto se . Presion
g | g | informaticas implican el uso | 4 o miembros del Transferencias Falsas 9,10,11,12
g1 2. c?ef mecanismos Colegio de Abogados de Ci
= | 5 |informaticos para engafar a Tumbes, de Fiscalia, y del Pérdida de fondos
il c‘i): S&g?w?af ggne;f?cti)f)?vo Poder Judicial de Tumbes, Ofertas tentadoras
e Peru, 2023 Comercio Electrénico P :
econdmicos. Falta de experiencia en compras online | 13,14,15,16
Fraudulento .
Influencia
Variable Definicion conceptual Definicion operacional Dimensiones Indicadores items
Para medir la productividad Anonimato
. _ Iaporal, Se_usgrén sus Bitcoin Seguridad Criptografica 1,2,3,4
= El GAFI (2014) define las dimensiones e indicadores, que Transferencias rapidas y globales
Q0 & ) estaran en una encuesta de 12 i
S criptomonedas como formas " Economicidad
c | 3 ; preguntas, que se puntuaran con Ether - 5,6,7,8
Qo c descentralizadas de moneda la escala de Likert: 5= Siempre Rentabilidad
8 g virtual convertible, respaldadas 4= Casi siempre 3': A vecesp 2’:
o | 2 | porfundamentos matematicosy | ~ = =~ p1 ~ Nunca: esto se Mineria
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S : , itecoin ; i3 i 10,11,
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Anexo 3: Instrumento de recoleccién de datos

2 3

4

5

Nunca

Casi nunca A veces

Casi Siempre

Siempre

N.°

V1. Delito de Estafa

1

2

3

4

5

01

¢ Considera usted que en el Peru deben implementarse
mecanismos para proteger a los usuarios e inversores
frente a las estafas informaticas en plataformas de
inversién online que operan con criptomonedas,
teniendo en cuenta la irreversibilidad de las

transacciones y el anonimato de los usuarios?

02

¢ Cree usted que las caracteristicas inherentes a las
criptomonedas, como la descentralizacion y la falta de
regulacion clara en muchos paises, estan afectando el
marco juridico existente para combatir las estafas

informaticas en sistemas de inversion online?

03

¢ Considera que podrian mejorar los sistemas de
monitoreo y prevencion de estafas en plataformas que
usan criptomonedas, para que se logre una mayor

efectividad en la persecucion penal de los estafadores?

04

¢ Piensa usted que el creciente nimero de estafas
relacionadas con criptomonedas en sistemas de
inversion online afecta la confianza social en esta

tecnologia?

05

¢ Considera usted necesarias herramientas legales y
tecnoldgicas para proteger a los usuarios de
criptomonedas frente a ataques de phishing que buscan
obtener informacién confidencial, como claves de
acceso y datos personales, para vaciar billeteras

digitales?

06

¢ Cree usted que la teoria juridica actual aborda los
riesgos asociados al phishing en transacciones con

criptomonedas?

07

¢ Cree usted que las acciones coordinadas entre los
sectores publico y privado podrian mejorar la deteccion
temprana y la respuesta ante ataques de phishing

dirigidos a inversionistas y usuarios de criptomonedas?
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08

¢ Considera usted que el phishing afecta la confianza

publica en el uso de criptomonedas?

09

;Considera usted que deberian implementarse
medidas legales para prevenir y sancionar las
transferencias falsas en el ambito de las

criptomonedas?

10

¢ Cree usted que la falta de regulacién especifica para
las criptomonedas dificulta la persecucion penal y el
marco teorico para la resoluciéon de casos relacionados
con transferencias falsas en plataformas de

criptomonedas?

11

¢, Considera que deberian implementarse metodologias
investigativas y forenses para rastrear transferencias
fraudulentas en transacciones con criptomonedas,
considerando la dificultad de rastreo que implica la

tecnologia blockchain y los sistemas descentralizados?

12

¢ Usted cree que impactan las transferencias falsas en
la percepcion publica y confianza hacia las

criptomonedas?

13

¢ Considera usted que deberian implementarse
mecanismos legales y de seguridad para evitar que los
compradores sean victimas de comercio electronico
fraudulento cuando utilizan criptomonedas como
método de pago, dada la naturaleza irreversible de las

transacciones?

14

¢Cree usted que existen lagunas normativas que
facilitan la proliferacién de sitios web fraudulentos que

aceptan pagos en criptoactivos?

15

¢ Considera que deberian coordinarse las acciones de
monitoreo y control para detectar y desmantelar
plataformas de comercio electronico fraudulentas que
operan con criptomonedas, teniendo en cuenta las

limitaciones en la trazabilidad de los fondos?

16

¢, Cree usted que el aumento del comercio electrénico
fraudulento, en el cual las criptomonedas son utilizadas
como medio de pago, afecta la percepcion publica de

esta tecnologia?
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2 3 4

5

Nunca

Casi nunca A veces

Casi Siempre

Siempre

N.°

V2. Criptomonedas

1

3

4

5

01

;,Cree usted que deberian implementarse medidas
legales y de ciberseguridad para proteger a los usuarios
de Bitcoin frente a estafas informaticas, considerando las
caracteristicas de anonimato y descentralizacién que

facilitan actividades delictivas en esta criptomoneda?

02

¢, Cree que el marco juridico actual deberia evolucionar
para abordar los desafios que presenta Bitcoin en la
prevencion y sancion de estafas informaticas, dado que
su naturaleza descentralizada complica la identificacién

de los responsables?

03

;,Cree usted que deben emplearse metodologias
investigativas para rastrear transacciones fraudulentas
en la red de Bitcoin, teniendo en cuenta la transparencia
del blockchain, pero también los métodos sofisticados

que los estafadores usan para ocultar sus actividades?

04

¢, Considera que el uso de Bitcoin en estafas informaticas

afecta la percepcién publica de esta criptomoneda?

05

¢ Considera usted que la red Ethereum presenta desafios
en la prevencién de estafas informaticas, considerando el
uso de contratos inteligentes y la rapidez con la que se

ejecutan las transacciones en la plataforma?

06

¢Cree usted que existen vacios normativos en la
regulacion de los contratos inteligentes en torno a las

criptomonedas como Ether?

07

¢, Cree que deberian emplearse métodos de investigacion
y seguimiento para rastrear transacciones fraudulentas y
actividades delictivas en la blockchain de Ethereum,
considerando que las transacciones son publicas, pero
los usuarios pueden ocultar su identidad mediante

técnicas avanzadas?

08

¢, Considera que la proliferacion de estafas relacionadas
con Ether afecta a la percepcién publica y social de esta

tecnologia en cuanto a su adopcion masiva?

09

¢, Cree usted que la regulacién de Litecoin en relacién con

las estafas informaticas enfrenta desafios?
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;Considera usted que existen vacios normativos

respecto a la regulacion de Litecoin y otras

10 criptomonedas, especialmente en lo que respecta a su
uso en fraudes y actividades delictivas?
¢, Cree que los juristas podrian colaborar con expertos en
tecnologia para abordar la implementacion de
1 metodologias o enfoques mas efectivos a fin de
investigar y rastrear transacciones fraudulentas que
involucran Litecoin?
¢, Cree usted que cree que los juristas y operadores del
12 derecho deben desempeniar el rol importante de educar

al publico ademas de fomentar un entorno mas seguro en

el uso de criptomonedas como Litecoin?
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